
Памятка держателю карты о мерах безопасности при 
использовании банкоматов  
 
1) Старайтесь пользоваться одними и теми же банкоматами, которые Вам хорошо известны. 
2) В случае необходимости использовать новый банкомат, выбирайте хорошо освещенный и 
установленный в удобном месте. 
3) Прежде чем подойти к банкомату, осмотрите окружающее пространство. В случае нахождения 
поблизости подозрительных людей, воспользуйтесь другим банкоматом. 
4) Перед тем как подойти к банкомату, достаньте свою карточку и держите ее в руках. Не 
открывайте бумажник, кошелёк, сумку, барсетку непосредственно около банкомата или в очереди 
к нему. 
5) Перед использованием банкомата осмотрите его внешний вид. Если Вы обнаружите наличие 
каких–либо посторонних изделий, предметов, проводов, следов конструктивных изменений, 
воспользуйтесь другим банкоматом. 
6) Будьте особенно осторожны, если кто-то посторонний предлагает Вам около банкомата помощь, 
даже если у Вас застряла карточка или возникли проблемы с проведением операции. Не 
набирайте ПИН-код на виду у «помощника», не позволяйте себя отвлечь, т.к. в этот момент 
мошенники могут забрать из банкомата Вашу карточку или выданные денежные средства. 
7) Если у банкомата за Вами находиться очередь, убедитесь, что никто не может увидеть Ваш 
ПИН-код. 
8) При вводе ПИН-кода находитесь как можно ближе к банкомату, вводите ПИН-код средним 
пальцем руки (при этом, ладонь руки оказывается раскрытой и злоумышленнику гораздо сложнее 
увидеть, какие кнопки Вы нажимаете), по-возможности, второй рукой закрывайте клавиатуру от 
постороннего обзора. 
9) Вводите ПИН-код только после того как банкомат попросит Вас об этом. 
10) Не применяйте физическую силу, чтобы вставить карточку в банкомат. 
11) Всегда сохраняйте все распечатанные банкоматом квитанции. 
12) Если Вам кажется, что банкомат работает неправильно, нажните кнопку «отмена», заберите 
свою карточку и воспользуйтесь другим банкоматом. Если проблемы возникли после момента 
ввода запрошенной суммы, не отходите от банкомата до тех пор, пока не убедитесь в завершении 
операции, отказе в выдаче или в появлении на экране приглашения провести новую операцию. 
13) После получения денежных средств, положите наличность и карточку в бумажник, кошелек, 
сумку и т.п. и только после этого отходите от банкомата. 
14) Запомните свой ПИН-код. Если Вы его запишите, всегда будет вероятность, что кто-нибудь 
сможет его узнать, при этом ответственность за операции с использованием ПИН-кода всегда 
возлагается на клиента. 
15) Никогда и ни при каких-либо обстоятельствах не сообщайте никому свой ПИН-код, в том числе 
родственникам, знакомым, сотрудникам банка или правоохранительных органов. 
16) Обратитесь в свой банк и установите ежедневный лимит снятия денежных средств. Если Вам 
понадобится снять сумму, превышающую разрешенную, всегда можно позвонить в банк и на 
время повысить или совсем снять лимит. 
17) Подключитесь к системе информирования об операциях по карточке по мобильному телефону 
при помощи SMS-сообщений. Это позволит не только сразу же узнать о несанкционированной 
Вами операции по карте, но и самостоятельно ее сразу же заблокировать. Дополнительно Вы 
можете самостоятельно управлять лимитами снятия (п.16). 
18) Ежемесячно получайте и проверяйте выписки по Вашему карточному счету. 
19) Относитесь к хранению карточки также как Вы относитесь к наличным денежным средствам. 
20) При пользовании карточкой в торговых предприятиях, следите, чтобы карточка не исчезала из 
Вашего поля зрения. При необходимости ввести ПИН-код, закройте клавиатуру рукой так, чтобы ни 
продавец, ни находящиеся рядом с Вами клиенты не видели введенных цифр. Если кто-то увидит 
Ваш ПИН-код, после этого карточку могут украсть и быстро снять все денежные средства в 
банкомате. Не вводите ПИН-код для выдачи наличных в местах, не обозначенных как пункт 
выдачи наличных какого-либо (желательно знакомого Вам по названию) банка. 



21) Запишите и всегда храните с собой, но отдельно от карточки, номер Вашей карты, номер 
телефона Вашего банка, кодовое слово, по которому банк аутентифицирует Вас как законного 
держателя. Эта информация будет необходима Вам в случае возникновения каких-либо проблем с 
карточкой (например, в случае ее утраты). 
22) Если в результате какой-либо подозрительной ситуации Вам показалось, что Ваш ПИН-код 
стал известен посторонним людям, обратитесь в Банк для блокировки и перевыпуска карты. 
 

 

 


